
 

 

金融機関を狙うトロイの木馬Gootkitを防御 

2020年 12月 14日 Minervaのブログから 

 

Malwarebytesリサーチチームのレポートによると、ドイツの金融機関を狙ったGootkitと

いうトロイの木馬を利用し攻撃された全容を発表しました。このトロイの木馬は、HTTPを使っ

てリモートアドレスから追加コードをダウンロードする機能で悪意のある JavaScriptを利用

します。 

 

その他にもメモリインジェクション攻撃なども実行されていることが確認されています。

Malwarebytesはリポートの中で、いくつかの攻撃においてはトロイの最終ペイロード攻撃

は REvilのランサムウェアであると結論づけています。 

 

Minervaのあるユーザーは、実際にGootkit トロイに攻撃を仕掛けられましたが攻撃を防

御しました。その実際の攻撃コマンドラインを参照すると、PowerShell経由でロードされた

環境変数内に悪意のあるコードが仕掛けられていました。 下の図を参照ください。 

 

https://blog.malwarebytes.com/threat-analysis/2020/11/german-users-targeted-with-gootkit-banker-or-revil-ransomware/


 

  

下の図は実際に起こったタイムライン攻撃のプロセスを示しています。 

 

 

 

Minerva製品（Minerva Armor）についてのお問い合わせは Pico Technologies 

(info@pico-t.co.jp)までお願い致します。 
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